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Riesgos, activos y
estrategias de seguridad
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Objetivo de |la seguridad
de la informacion
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Objetivo

@

Confidencialidad

Caracteristica que determina
que al activo de informacion
solo puede tener acceso el
personal, procesos, sistemas o
entidades que estan
autorizadas.

e

Integridad

Caracteristica que garantiza la
precision, calidad, veracidad y
completitud del activo de
informacion.

El objetivo principal de la seguridad de la
informacion es la proteccién de los datos
de una organizacion, evitar su pérdida y
modificacién no autorizada.

O

Disponibilidad

Caracteristica o cualidad que
determina que el activo de
informacion sea oportuno, es
decir, que pueda ser consultado
y usado por la persona, entidad
0 proceso autorizados cuando
sea requerido.
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2.

Amepaza, evento
e incidente



Amenaza, evento e

Amenaza

Causa potencial de incidente no
deseado, el cual puede resultar
en dafio al Sistemao ala
organizacion.

Fuente: ISO 27000.

incidente

[}
\\‘ l’/

Evento

Presencia identificada de una
condicion de un sistema,
servicio o red que indica una
posible violacion de la politica
de seguridad de la informacién
o la falla de las salvaguardas. O
una situacion desconocida
previamente que puede ser
pertinente a la seguridad.
Fuente: SO 27035.

@

Incidente

Evento o serie de eventos de
seguridad de la informacién no
deseados o inesperados, que
tienen probabilidad significativa
de comprometer las
operaciones del negocio 'y
amenazar la seguridad de la
informacion.

Fuente: [SO 27035.
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Ejemplos

Incidente

Amenaza

=8,

o $

Vishing ] Llamada ! Acceso al banco y pérdida
[ ; L ; de dinero

Virus USB infectada

-----------------------------------------------------
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3.

Riesgos de seguridad
de la informacion
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Ciclo de los riesgos de seguridad
de la informacioén
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Fa Cto res d e Los riesgos de seguridad de la informacién se deben

identificar con base en la confidencialidad,

ri e sgo a te n e r integridad y disponibilidad de la informacién en

los activos de informacion o los procesos, asignando

en cuenta el siguiente orden:

Tecnologia

Ndmero del riesgo
Descripcién Externos
Activo de informacion

afectado

Factor de riesgo Recurso
Causas humano
Consecuencias

Calificacion

Procesos

Infraestructura
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4.

Activos de informacion
e inventario
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Informacion
confidencial

Es aquella cuyo acceso esta
limitado para los colaboradores
y/0 terceros con previa
autorizacién por parte del
duefio de la informacion. Lo
anterior debido a que su
revelacién podria causar un
impacto operacional,
financiero, reputacional
y/o legal.

Tipos de informacion

Informacion
restringida

Informacion de caracter
privado o informacion de
uso interno para las areas o
proyectos a la cual se debe
tener acceso controlado.

=

Informacion de uso
interno

Toda informacién que no
sea considerada como
confidencial, de
conformidad con lo
expuesto anteriormente y
que es susceptible de ser
comunicada a nivel interno
de la organizacién sin
restricciones, y solo podra
ser divulgada a un tercero
previa autorizacién del
duefio de la informacion.

Informacion
publica

Es aquella informacién que
puede ser distribuida
abiertamente al publico sin
que cause dafio alguno a la
organizacién, a sus
colaboradores, otras areas o
sus clientes. Esta
categorizacion solo puede
ser asignada por el duefio
de la informacioén.
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Inventario
de activos de
informacion

Nombre del activo
Descripcion
Tipo de activo

Proceso
Propietario
Custodio
Ubicacion

El inventario y clasificacion de los activos de
informacion es la base para la gestién de riesgos de
seguridad de la informacion y para determinar los
niveles de proteccién requeridos. Se denomina
activo a aquello que tiene algun valor para la
organizacién y por lo tanto debe protegerse.

Clasificacion
Confidencial
e Restringida
Interna
Publica

Valoracion de los activos
Leve
Menor
Moderado
Mayor
Grave

Valor del activo y controles
1

2
3
4
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Inventario de activos
de informacion

Dueio del activo de informacion

Identificar activos de
informacion

Valorar sensibilidad y
criticidad del activo

Determinar necesidad de
proteccién del activo

l

Etiquetar activos de
informacion
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Clasificacion y etiquetado de la
informacién




Inventario de activos

Valor del activo

de informacion

Relevancia

Rangos

Criterios

Descripcion

Entre4y5

La confidencialidad,
disponibilidad e integridad
fueron calificadas en alto.

Uno o varios procesos pueden ser
seriamente afectados. Las pérdidas o
afectacion pueden ser importantes.

Media

Entre 2,5y 3,9

Los activos que en general
en los tres criterios fueron
calificados en las escalas
medio bajo, medio y medio
alto.

El activo puede afectar parcialmente un
proceso u operacion. Las pérdidas o
afectacion pueden ser moderadas.

Entre1y2,4

Los activos que en general
obtuvieron calificacion baja
en los tres criterios.

El activo puede afectar una tarea aislada
del proceso u operacion. Las pérdidas u
afectacion serian menores.
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3.

Estrategias de seguridad
de la informacion
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¢Como definir las estrategias?

Las estrategias de seguridad de la informacion son resultado de los
riesgos e inventario de activos, en el cual se definen los activos
criticos y qué es lo que se va a hacer para proteger los tres
pilares de la informacién que reposa en los activos.

Como resultado de las estrategias se definen unos procedimientos 'y
controles que se basan en:

Controles automaticos o manuales
Politicas

Guia de seguridad de la informacién
Manual de seguridad de la informacién
Lineamientos

Perfiles

Barreras
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jGracias!
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