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1.

Modelo PHVA
en el SGSI



Mejora continua del Sistema de Gestion

2 de Seguridad de la Informacioén
Partes Establecer
interesadas | (Planear) »
Mantenery Implementar
mejorar y operar
(Actuar) (Hacer)

Partes
interesadas

Requerimientos Sl gestionada
parala SI » Monitorear
y revisar »

(Verificar)
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Mejora continua del Sistema de Gestion
de Seguridad de la Informacion

Establecer (Planear)
Establecer la politica de SI, los
objetivos, las metas, controles,
procesos y procedimientos
relacionados con la mejora de la Sl
para obtener resultados que se
alinean con las politicas y objetivos
generales de la organizacion.

Implementar y operar
(Hacer)

Implementar y operar la politica de
Sl, controles, procesosy
procedimientos.
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Mejora continua del Sistema de Gestion

de Seguridad de la Informacion

Monitorear y revisar
(Verificar)

Monitorear y revisar el desempefio
de la politica de Sl y objetivos,
informar los resultados a la gerencia
para su revisién, y determinar y
autorizar las acciones de
rehabilitacién y mejora.

Mantener y mejorar (Actuar)

Mantener y mejorar el SGSI adoptando
las medidas correctivas con base en los
resultados de la revision de la gerencia,
el reajuste del alcance del SGSI, la
politica de Sl 'y los objetivos.
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Liderazgo / Gerencia

La alta gerencia como elemento principal para el
gobierno de la gestion de la seguridad de la
informacion, define, implementa y comunica la
Politica del SGSI.

De igual forma establece los roles,
responsabilidades y autoridades del sistema
mediante la estructura de gobierno de seguridad
de la informacidn, proporcionando asi un
esquema de relacionamiento claro entre los
funcionarios involucrados en el manejo y gestion
de un incidente que afecte el funcionamiento
normal de los procesos criticos.

----------------

Gerencia

Alta gerencia

Gerencia de

media primera linea

Niveles de gerencia

------------------------------------------
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Liderazgo /
Gobierno
corporativo

—
La funcién principal de la
estructura de gobierno consiste
en coordinar, ejecutary
controlar todas las actividades
que conduzcan a disminuir el
impacto que pueda producir la
ocurrencia de un incidente,
ademas, poner en marcha la
seguridad de la informacién de
manera efectiva.

Asamblea de
accionistas

Consejo de
administracién
o junta directiva

Direccién
general o alta
gerencia

------------------

ESTRUCTURA ... )

Auditor Auditor
externo interno

Gobierno corporativo
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Politica de Seguridad
de la Informacion
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¢Qué es la Politica
de Seguridad de la
Informacion?

La Politica de Seguridad de la Informacién es un
documento de alto nivel que denota el compromiso
de la alta gerencia con la seguridad de la
informacion.

Contiene la definicion de la seguridad de la
informacion desde el punto de vista de la
organizacion.

Debe ser enriquecida y compatible con otras politicas
dependientes de esta, objetivos de seguridad,
procedimientos, controles, protocolos.

Debe estar facilmente accesible, de forma que todos
los empleados estén al tanto de su existencia 'y
entiendan su contenido.

Puede ser también un documento Unico o inserto en
un manual de seguridad.

Se debe designar un propietario que sera el
responsable de su mantenimiento, su actualizacion y
de cualquier cambio que se requiera.

De la politica principal se desprenden muchas
politicas adjuntas.

‘piron| www.pirani.co/es



4.

Roles y

responsabilidades
en seguridad de la
mformacion



Roles y
responsabilidades
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Los roles y responsabilidades de seguridad de
la informacidén son vitales y fundamentales
para el buen funcionamiento y mantenimiento
de la estrategia y lineamientos de seguridad
de la informacion.

Los roles son actividades, atributos,
especificaciones, procedimientos y
controles expresados en los diferentes cargos
de las organizaciones.

Estos roles y responsabilidades estan definidas

segun el rango, cargo, toma de decisiones,
equipo, entre otros.

)pirani



Encargado de control
interno

Encargado de

Seguridad de la
Informacion

Comité Técnico

Jefe departamento
Informatica
Jefe unidad de Soporte y
Redes
Coordinador de Redes
Encargado Seguridad de
la Informacion

Comité Técnico de
Seguridad de la
Informacion

Director SSMSO
Subdirector
administrativo
Subdirector de gestién
asistencial
Subdirector de gestién de
desarrollo de personas
Jefe departamento
Informatica
Jefe departamento
Finanzas
Encargado Seguridad de
la Informacién

Rolesy
responsabilidades

Los principales roles en seguridad
de la informacion estan enfocados

en:

 Lider
+ Oficial
« Analista
* Ejecutor
Qpirqn| www.pirani.co/es



ROI dE| OflClaI 0 Quien tenga el rol de responsable y
ad min ist rador de Ia administrador de la seguridad de informacién
en la organizacion debe tener claridad y

seg_u rldad d? ,Ia entendimiento de los siguientes aspectos en los
|nf0rmaC|On cuales se debe enfocar y debe administrar:

Oficial SGSI Reportar al alto nivel
Es independiente al area de Tecnologia

Mantener comunicacion interna y externa ..
Procedimientos

Documentos
Archivo fisico y magnético
Mineria de datos

Protocolos

Procedimientos

Politicas Incidentes de seguridad

Comunicaciones
Informacién interna y externa
Riesgos

Trabajar con base en la gestion de riesgos y
activos de informacién
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Recursos para seguridad
de la informacion
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Recursos

Para que la seguridad de la informacién
funcione al interior de las
organizaciones es muy importante
contar con los recursos necesarios
para su buen funcionamiento.

Estos recursos pueden ser fisicos,
tecnolégicos, tangibles, intangibles, y
los que la organizacién considere
oportunos y necesarios para el
mantenimiento de la seguridad de la
informacion.

Herramientas
Tecnologia

Puntos de control
Auditoria

Sistemas de informacion
Politicas

Procedimientos
Controles

Capacidad instalada

Personal
Capacitado

En toma de conciencia
Liderazgo

Roles
Responsabilidades
Caracter

Idéneo
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6.
Estructura del SGSI



La estructura organizacional y documental de un Sistema
de Gestion de Seguridad de la Informacién debe estar
definido acorde con el tamafio de la empresa, productos,
servicios, sedes, capacidad econdémica, recursos
disponibles, herramientas tecnolégicas, entre otros.

Estructura de
seguridad de la
informacion

Roles:

Sistema de Gestion de Lider SGSI
Plan de emergencias @ Seguridad de la — 0 Lider tecnologia
Informacién Otros =
( A ( ) ( )
Manual de seguridad de Manual de seguridad
la informacién Gestion de riesgos informatica
Inventario de activos
Estrategias de seguridad Controles
imi ciberseguridad
Procedimientos y 8 Politicas y protocolos
J

Plan Estratégico de Seguridad de la Informacién (PESI)
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Riesgos de SGSI EStru Ctu ra

Inventario de

documental

Dominios de control Se define la estructura adoptada dentro del SGSI para
gestionar la documentacion asociada al mismo de
forma tal que se garantice la calidad y la
oportunidad de la informacién alli contenida,
Procesos ademas de garantizar su disponibilidad en los casos en
Procedimientos garan P
que deba ser utilizada o consultada.

Protocolos
o i6n d tada - Registros del Como factor adicional se define la relacién jerarquica
nformacion ocurggr;la a - Registros de que guarda la documentacion definida dentro del
Ej: Auditorfa Interna, Revisién por la Gerencia, sistema de gestion con el fin de facilitar la comprensién
Ejercicios y pruebas, Acciones Correctivas, de su papel y funcionalidad dentro del mismo.

indicadores, capacitacion, sensibilizacion.

)piror“ www.pirani.co/es



7.

Revision del SGSI por
parte de la alta gerencia



4

Revision del SGSI
por parte de la alta
gerencia

La alta direccion debe revisar el SGSI a intervalos
planificados, como minimo cada afio, y cuando se producen
cambios significativos para asegurar su conveniencia,
adecuacién y eficacia.

Como insumo para la revision de la gerencia al SGSI, se
tienen en cuenta los siguientes aspectos:

El estado de acciones de las revisiones
previas de la gerencia.

Cambios relevantes externos e internos
que puedan afectar el SGSI.

Informacién sobre el desempefio del SGSI,

incluyendo tendencias en:

No conformidad y acciones correctivas.
Resultados de la evaluacion de medicion
y monitoreo.

Resultados de auditorias.
Oportunidades para el mejoramiento

continuo.
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jGracias!
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