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Médulo 1
Evolucion de la
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Disefio e implementacién de un SGR

Identificacion de riesgos por
proceso y estratégicos

Andlisis cualitativo del riesgo

Registro y reporte mediante el uso
de herramientas informaticas
tradicionales

Supervisién del sistema por parte
del lider de riesgos
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Modelo de gestién involucrando
diferentes actores

Alineacion del ejercicio de
evaluacion de riesgos con la
planeacién estratégica

Andlisis cuantitativo (simulacién de
escenarios)

Implementacién de software para la
administracién de los riesgos

Monitoreo del sistema en el Comité
de Riesgos

.
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Avanzado

Toma de decisiones basadas en
riesgos

Uso del ejercicio de riesgos para la
verificacion de la estrategia

Implementacién del concepto de
apetito y tolerancia al riesgo

Uso adecuado del software de
riesgos

Involucramiento de la Junta
Directiva en el monitoreo del
sistema y la asignacién de recursos
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Modulo 2

Conceptos para la
gestion del riesgo
estrateglco
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1. Proceso de la gestién del riesgo
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1. Evaluacién del riesgo
- Identificacion del riesgo
- Andlisis del riesgo
- Valoracion del riesgo ‘\

1. Tratamiento del riesgo \

1. Evolucion del riesgo

1. Apetito y tolerancia al riesgo



1.

Proceso de la gestion
del riesgo



Alcance del contexto y
criterios

e " " W E o momoEoEoEoEoEoEoEEoEEEEEEoEE

Evaluacion del riesgo

\

2
=
2
>
w
o
>
o
-
2
=
=
2
O
w
(%]

Identificacion
del riesgo

Anélisis
del riesgo

Valoracion
del riesgo
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Fuente: Norma NTC ISO 31000:2018
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2.
Analisis
del contexto



Antes de iniciar el ejercicio de valoracion de riesgos
es necesario recopilar la informacion empresarial
que permitird establecer adecuadamente el
contexto:

Misién
Vision
Planeacién estratégica, objetivos estratégicos,
metas.

Contexto externo
Se determinan las caracteristicas o aspectos
esenciales del entorno en el que opera la empresa.

Contexto interno

Se determinan las caracteristicas o aspectos
esenciales del ambiente en el que la empresa busca
alcanzar sus objetivos.

CONTEXTO EXTERNO

CONTEXTO INTERNO

Econémicos: disponibilidad de capital y
liquidez, desempleo, competencia.

Politicos: cambios de gobierno, politicas
publicas.

Legales y reglamentarios: normatividad,
legislacién.

Sociales: demografia, responsabilidad
social, orden publico.

Tecnolégicos: avances de tecnologia,

acceso a sistemas de informacién externos.

Medioambientales: emisiones y residuos,
energia, catastrofes naturales, desarrollo
sostenible.

Estructura organizacional: estructura de la
empresa para el desarrollo de la estrategia.

Financiero: presupuesto de
funcionamiento, mecanismos de inversion.

Recursos: competencia del personal,
infraestructura.

Procesos: capacidad, disefio, ejecucion,
proveedores, entradas, salidas, gestion del
conocimiento.

Tecnologia: integridad de datos,
disponibilidad de datos y sistemas,
desarrollo, produccién, mantenimiento de
sistemas de informacién.

Estrategia: direccionamiento estratégico,
planeacién institucional, liderazgo.
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Contexto estratégico

ANALISIS DEL CONTEXTO ESTRATEGICO

Perspectiva: Econémica
Dimension: Sostenibilidad Financiera

Objetivo estratégico

Factores externos

Factores internos

Riesgo

Garantizar la sostenibilidad
financiera

Inestabilidad condiciones
macroecondémicas (-)
Cambios normativos y
regulatorios (-)

Incremento de multas y
sanciones (-)

Crecimiento vegetativo de los
clientes (-)

Vulnerabilidad a los fallos
judiciales (-)

Acceso a recursos de
cooperacion (+)
Aprovechamiento de los
recursos destinados para la
innovacién (+).

Rigidez de la actual convencién colectiva de
trabajo (-)

Interrupcién prolongada de las operaciones
misionales del negocio (-)

Falta de implementacién de estrategias que
permitan la obtencién de ingresos
adicionales (-)

Gestién inadecuada de los cambios en la
regulacion tributaria y contable (-)
Incrementos indebidos de costos de
operacién y gastos de administracion (-)
Deterioro de la cartera (-)

Proyectos que no son viables
financieramente (-)

Disminucién de ingresos (interrupciones
del servicio; mantenimiento; PQRs; etc).

Afectacién de la
viabilidad econémica y
financiera del negocio
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Contexto estratégico

ANALISIS DEL CONTEXTO ESTRATEGICO

Perspectiva: Procesos internos
Dimension: eficiencia en la planificacién y ejecucién de inversiones

Objetivo estratégico Factores externos Factores internos Riesgo

- Estado actual de la infraestructura(-)
- Plan de reposicion y mantenimiento de la
Garantizar la continuidad de - Fenédmenos naturales, socio infraestructura (+)
la prestacién del servicio naturales y/o antrépicos(-). - Competencia de las personas que ejecutan el
proceso (+)
- Plan de emergencias y contingencias (+).

Afectacién en la
continuidad y calidad del
servicio
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3.

Evaluacion
del riesgo
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Identificacion del riesgo

Debido a: puede ocurrir que: Riesgo;
lo que provocaria: Consecuencia

Es necesario identificar:

Fuentes de riesgo
Causas
Amenazas
Oportunidades
Vulnerabilidades
Capacidades
Consecuencias
Impactos.
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Analisis del riesgo

Dependera del grado de detalle y del propésito del
analisis. Implica una consideracién profunda de:

La incertidumbre

Las consecuencias o impactos

Los escenarios de riesgos

La complejidad e interconexidén de los eventos
Cuantificacion de los impactos

La calidad de la informacién.

Nota: reconocer que no todos los riesgos son
medibles; Riesgo cualitativo.
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Muy Alta
s)

Seham aterializado o puedeocurrirunao variasveces
enun periodo menoral afio

Moderado

Moderado

@)

Seham aterializado o puedeocurrirunao variasveces

en un periodo comprendido mayor al afio pero menorigual a3 afios

Seham aterializado o puedeocurrirunao variasveces

Moderado

Moderado

Extremo

B Moderada iod did . R f d 4 ]
] @ en un periodo comprendido mayor a3 afios peromenorigualas Moderado Moderado
3 afios
2 & Se hamaterializado o puedeocurrirunao variasveces
= aja
o X en un periodo comprendido mayora 5 afios pero menorigual a10 Moderado Moderado
@ afios
Muy Baj Seh at lizad d i i
uy Baja ehamaterializado o pue euc~urr|runau variasveces Madarade Metarads
1) enun periodo superior al0 afios
Nivel de Impacto o Consecuencias/ Insignificante Moderado Mayor Catastréfico
Tipos de Impacto - Categorias 1) 3) 4) {5)
Socio -Am biental Minim a Menor Importante Mayor Masiva
Financiero Controlable Aceptable Tolerable Inaceptable Incontrolable
JuntaDirectiva/
. . Usuario y Gobierno
Reputacional vy legal Por Area Comitéde Gohierno Local
proveedores MNacional y sector

Gerencia

Personas

Lesidn Leve

Pérdidas que
generan
incapacidad

temporal

Pérdidas que
generan
incapacidad
perm anente
parcial

Pérdidasque
generan
incapacidad
permanente x
discapacidad
Permanente

Pérdidaconunao
masfatalidades
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4

Su funcién principal es apoyar la toma de decisiones. Implica
comparar los resultados del analisis con los criterios de riesgo
establecidos para determinar cuando se requiere una accién
adicional:

* No hacer nada mas.
+ Considerar acciones para el tratamiento del riesgo.

+ Realizar un analisis adicional para comprender mejor el riesgo.

+ Mantener los controles existentes.
+ Reconsiderar los objetivos.

() Valoracion del
riesgo residual
Tratamiento del
riesgo diferente a
° controles

Controles

PROBABILIDAD

CASISEGURO
6

Moderado ‘ Moderado

PROBABLE
@)

MODERADO
@)

IMPROBABLE
@

REMOTO
@

Moderado Moderado

MODERADO
@

. .
RE-2

0 Moderado
RE4

Extremo.

Extremo

Moderado o

RE-9

Moderado

. Moderado

RE-11

INTERMEDIO
@)

CRITICO
(O]

ALTO
@)

IMPACTO

Definicién Valoracién del Riesgo: Fuente Norma NTC ISO 31000 :2018

O pirani




4.

Tratamiento
del riesgo
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El proposito del tratamiento del riesgo es seleccionar e
implementar opciones para abordar el riesgo. El tratamiento del

S = ~7]
riesgo implica un proceso iterativo de: Wfﬁ?‘ﬁ” Voderado woderado 1 )
i~ T
+ Formular y seleccionar opciones para el tratamiento del riesgo s Ve viceais |1
+ Planificar e implementar el tratamiento del riesgo 2 !
* Evaluar la eficacia de ese tratamiento = | overaoo | T oo
T . . 2 ()} 2N
+  Decidir si el riesgo residual es aceptable o SN
o
+ Sino es aceptable, efectuar tratamiento adicional. <
P ! 'MPR:‘;':‘M Q Moderado Moderado 9
, fEMOTD Mu;\u Moderad
NIVEL DE ATENCION ‘1' " @ e
BAIO MODERADO INTERMEDIO \‘\ ALTO CRITICO
(1) (2) @) S @ (5)
\ RETENCION PASIVA / IMPACTO \\\
N e - - - - - ~

Responsabilidad de atencién: Directores de Area

Definicion Tratamiento del Riesgo: Fuente Norma NTC ISO 31000 :2018
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Moderado Moderado

Muy Alta
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Alta
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Tioderado Moderado
"~

~.

~._ Moderado Moderado
S
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PROBABILIDAD
Media
“

Baja
»

Moderado

Remota
-

Moderado

Controlable Aceptable Tolerable

IMPACTO

Inaceptable

Incontrolable

TRATAMIENTO DEL RIESGO

CAUSAS
2 2 FECHA DE FECHA DE
PLAN DE ACCION / PLAN DE INVERSION INICIO FINALIZACION RESPONSABLE
Descargas atmosféricas Actualizacién del sistema de puesta a tierra y pararrayos 1-ene-21 31-dic-2021 Ler deerlwéitnrtisglmlento
. - 02 Reforzamiento estructural de acuerdo con el estudio de " Profesional de obras
Alto nivel sismico en la region - g 2 . g 1-ene-21 30- jun-2021 -
vulnerabilidad sismica segun la disponibilidad presupuestal civiles
Incendio forestal Implementar un protocolo de coordinacién de accionamiento de 1-ene-21 31-dic-2021 ProfeS|on.a,I espec!allzado
compuertas en gestién ambiental
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5.

Evolucion
del riesgo




% de avance fisico

Politica de evaluacion del riesgo 0-60%

Moviliza N° de casillas Mejora el riesgo inherente

No presenta cambios

estratégico
61% - 80%

Probabilidad

81% - 100%

Impacto

Muy Alta

Moderado

Alta

PROBABILIDAD
Media

Baja

Remota

Moderado

Moderado

Moderado

SN

N,
Sy,
M odor}&g Moderado
s T
~,

Controlable

Aceptable Tolerable Inaceptable Incontrolable

IMPACTC
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6.

Apetito y tolerancia
al riesgo



Apetito de riesgo

Magnitud (cantidad) y tipo de riesgo que una organizacion esta dispuesta a buscar o retener.

Tolerancia al riesgo
Preparacion de la organizacion o de la parte involucrada para soportar el riesgo después del
tratamiento del riesgo con el fin de lograr sus objetivos.

Hay diferentes factores que se deben tener en cuenta para determinar el apetitoy la
tolerancia al riesgo:

+  Eltipo de industria a la que pertenece la compafiia.
+  La cultura de riesgo.

+  La competencia.

+  Los objetivos organizacionales.

+  La capacidad financiera.
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S
O e Capacidad de riesgo
= & El riesgo excede los limites

de riesgo tolerables

_____________________ Tolerancia al riesgo
El riesgo excede los
limites deseables

Apetito de riesgo
\ La organizacién puede asumir mas
riesgo para optimizar su rendimiento _
Tiempo

Imagen tomada del documento “Definicién e implantacién de Apetito al Riesgo” del Instituto de Auditores Internos de Espafia - Fabrica de Pensamiento; Junio 2013.
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1.

Términosy
definiciones claves



o
EBITDA

Earnings Before Interests, Tax, Depreciation
and Amortization. Es el concepto de
resultados antes de intereses, impuestos,
depreciaciones y amortizaciones. Es decir,
muestra el beneficio bruto de explotacién
antes de deducir los gastos financieros y
sirve a los expertos en informacién
financiera para evaluar el comportamientoy
la situacion financiera de las empresas.
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Podliza t~odo riesgo.
Dano mgterlal
combinados

L 4

Es un seguro bajo el cual se combinan coberturas de incendio,
terrorismo, dafio interno de equipos y maquinaria, hurto,
terremoto, lucro cesante, entre otros, dirigido a empresas
comerciales y de servicios, asi como a industrias de diferentes
sectores de la economia tales como automotriz, metalmecdnica,
telecomunicaciones, alimenticia entre muchas otras.

Esta diseflado para amparar los bienes de la empresa,
consistentes en edificaciones, maquinaria, muebles y enseres,
mercancias, dineros, equipos electrénicos y otros, contra dafios
y/o pérdidas materiales que en forma accidental, subita e
imprevista sufran estos bienes, asi como la pérdida de utilidad
bruta que se derive de una interrupcién o de una pardlisis en la
operacion de la empresa a causa del siniestro.
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Lucro
cesante

*

Es un dafio patrimonial que consiste en la
ganancia que se ha dejado de obtener
como consecuencia de un acto ilegal, el
incumplimiento de un contrato o un dafio
ocasionado por un tercero.
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Porcentaje Controlable Aceptable Tolerable Inaceptable Incontrolable
7,99% 7.358 M
8,00% | 16,99% 7.359 - 15.637 M
17,00% | 25,99% 15.638 - 26.916 M
26,00% | 34,99% 26.917 - 32.196 M

35,00%

32.197 M

NIVEL CALIFICACION DESCRIPCION

1 Controlable
> Aceptable
3 Tolerable

1 I
4 naceptable

Incontrolable

Variacién negativa del EBITDA anual proyectado de la empresa inferior al 8%

Variacién negativa del EBITDA anual proyectado de la empresa inferior al 8% y superior o igual al 16,99%

Variacién negativa del EBITDA anual proyectado de la empresa inferior al 17% y superior o igual al 25,99%

Variacién negativa del EBITDA anual proyectado de la empresa inferior al 26% y superior o igual al 34,99%

Variacién negativa del EBITDA anual proyectado de la empresa superior al 35%.
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Simulacién_
de escenarios



RIESGO ASOCIADO

Interrupcién de las
lactividades de generacién
debido a eventos naturales
Y socio - naturales

CAUSAS

Inundacion

ESCENARIOS

Afectacion de la planta baja
debido a una inundacién
con periodo de retorno de
100 afios.

OBSERVACIONES / CONTEXTO

De manera especifica, se realizé un
analisis de crecientes, identificando
cotas maximas de inundacién para
periodos de retorno de 2, 5, 10, 25,
50y 100 afios.

CONSECUENCIAS / IMPACTOS

Dafios materiales: dafio de motores eléctricos,
compresores, secadores, enfriamiento con hidrégeno,
sistema de proteccién contra incendios, plantas diesel,
transformadores de arranque, interruptores de
transformador de arranque, bombas de aceite, virado de
turbina, elementos de almacén, carbén, GLP, evaporador
GLP, isla GLP.

rTiempo de interrupcién: 2 meses; las tres unidades de
generacion.

LEpoca de invierno y solicitud de prueba de disponibilidad.
-Retiro de cargo asignado a la unidad que incumplié la
prueba.

Pérdida de cargo por confiabilidad de la unidad con mayor
ENFICC por no realizar prueba de disponibilidad.

rSobre costo de un 25% del tiempo de la indisponibilidad de
las tres unidades por un precio de bolsa mayor que el
precio de contrato.

CUANTIF[CACI()N DE LA
PERDIDA

Dafio material: USD
1.000.000

Lucro cesante: USD
18.670.968

TOTAL:
USD 19.670.968
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Reconocimiento del siniestro

Dafio material
Dafio parcial de equipos planta
baja: USD 1.000.000

Lucro cesante

USD 18.670.968

-Periodo de interrupcién: 2 meses.
-Indisponibilidad de las 3 unidades.
-Pérdida del cargo por
confiabilidad: USD 17.537.600
-Sobre costo de un 25% del tiempo
de la indisponibilidad de las 3
unidades por precio de bolsa
mayor que el precio de contrato:
USD 1.133.368

Afectacién total: USD 1.000.000 +
USD 18.670.968 = USD 19.670.968

........................

Coberturas

-Dafio material equipos auxiliares:
USD 7.242.300

-Cargo por confiabilidad actual (12
meses):

USD 18.619.294

-Interrupcion del negocio (24
meses):

USD 28.244.101

Deducibles

-Inundacion: 2,5% de la suma
asegurada del item afectado;
minimo USD 500.000 toda y cada
pérdida.

-Cargo por confiabilidad actual: 60
dias toda y cada pérdida.

-Demés eventos: 45 dias toda y
cada pérdida.

........................

$1,000,
000
$7,242,
300

DANOS
MATERIALES

SINIESTRO VS COBEI

-VALOR
ASEGURADO

(VALORES
EN USD)
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Afectacion total del evento: USD 19.670.968

Costo estimado de reconocimiento dafio material = USD 975.000.

Dafio material cubierto USD 1.000.000 - USD 25.000 (deducible 2,5% de la suma asegurada del item afectado; minimo USD
500.000).

Costo estimado de reconocimiento interrupcién del negocio = USD 283.342.

LC x interrupcién cubierto USD 1.133.368 - USD 850.026 (deducible 45 dias).

Costo estimado de reconocimiento cargo por confiabilidad = USD 16.441.500.

LC x cargo por confiabilidad cubierto USD 17.537.600 - USD 1.096.100 (deducible 60 dias).

Reconocimiento aseguradora: USD 17.699.842
Retencién: USD 1.971.126

Cesion 90% Retencién 10%

Afectacion Cesion Retencion Retencion
Causa

(USD) (USD) (USD) (USD) Nivel de Apetito

Inundacion 19.670.968 17.699.842 1.971.126 7.096 M Controlable
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Afectacion total del evento: USD 97.360.698

Costo estimado de reconocimiento dafio material = USD 46.362.420

Dafio material cubierto USD 51.513.800 - USD 5.151.380 (deducible 10% toda y cada pérdida; minimo USD 300.000 ).
Costo estimado de reconocimiento interrupcion del negocio = USD 20.916.367.

LC x interrupcion cubierto USD 22.310.792 - USD 1.394.424 (deducible 45 dias).

Costo estimado de reconocimiento cargo por confiabilidad = USD 14.653.213.

LC x cargo por confiabilidad cubierto USD 17.536.106 - USD 2.882.893 (deducible 60 dias).

Reconocimiento aseguradora: USD 81.932.000
Retencién: USD 15.428.698
Prima anualizada: USD 4.414.721

Cesion 84,2% Retencidon 15,8%

Causa Afectacion Cesion Retencion Retencion Nivel de Apetito
(USD) (USD) (USD) (USD) P
Rotura de
maquinaria y 97.360.698 81.932.000 19.843.419 71.437M Incontrolable
equipo

Opirani



CURSO | Evaluacién Estratégica del Riesgo ® O pirO Ni

Médulo 4
Presentacion del
perfil de riesgo a la
alta gerencia



CONTENIDO /

W

1.  Riesgos estratégicos
/ Sunday Monday Tuosday Waodnesday m.m.(n.vs Fn(lny4 Saturday

wow m o

1. Perfil de riesgo estratégico /

/



1.

Riesgos
estrategicos



ID DESCRIPCION

RE-1 Riesgo Financiero - Liquidez

RE-2 Riesgo Financiero - Mercado cambiario

RE-3 Riesgo Financiero - Crédito

RE-4 Riesgo del Sector

RE-5 Riesgo Reputacional

RE-6 Riesgo de Entorno (ambiental, social, natural)

RE.7 Riesgo Técnico operativo - Interrupcién de las actividades criticas de la
empresa

RE-8 Riesgo Técnico operativo - Capacidad de retencidon o fuga del capital
humano

RE-9 Riesgo Técnico operativo - Generacién de energia

RE-10 Riesgo Técnico operativo - Proyectos del sector energético

RE-11 Afectacién de la competitividad empresarial
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Distribucion del riesgo inherente

De acuerdo con la clasificacién establecida en el Manual del Sistema de Gestion del
Riesgo, se evaluan los once (11) riesgos de la siguiente manera:

...........................................................................................

: Distribucién del riesgo
5 10 ! vodinherente
mm . % Extremo,18%

Probabilidad

Extremo Alto B Moderado

...........................................................................................
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Distribucion del riesgo residual

Aplicando la politica establecida para la calificacién se obtiene el mapa de calor para el riesgo residual:

...........................................................................................

Distribucion del &irgg(gg% Residual

Probabilidad

Moderado,55%

Extremo Alto M Moderado
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Valoracion del riesgo estratégico

% de avance fisico Moviliza N° de casillas Mejora el riesgo inherente

Politica de evaluacion del riesgo 0-60%

No presenta cambios
estratégico

61% - 80% 1 Probabilidad Impacto
81% - 100% 2

Teniendo en cuenta el porcentaje de avance fisico de la ejecucion del presupuesto
para cada uno de los riesgos extremos y altos se aplica la politica de evaluacion,
que nos permite movilizar los riesgos dependiendo de su probabilidad de
ocurrencia o el impacto que tiene su materializacién sobre los objetivos
estratégicos de la empresa.
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2.

Perfil de riesgo
estrateglco



Riesgos - Severidad

6
5 5 5 5 5
4 4 4 4
w 4
[=]
b
N
o
< 3 2
2
[
5
Z, 2 2
1 1
0
2017 2018 2019 2020

MExtremos WAltos 'Moderado
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Interpretacion del perfil de riesgo

[ |
o :
fisico residual

Riesgo del Sector 9 - Moderado 70% 6 - Moderado
Riesgo Reputacional 12 - Alto 65% 9 - Moderado
Riesgo de Entorno (ambiental, social, natural) 20 - Extremo 63% 16 - Alto

Eieesr%%;l'ei;nico operativo - Interrupcién de las actividades criticas de 15 - Alto 79% 9 - Moderado
Efr;ionl’écnico operativo - Capacidad de retencién o fuga del capital 16 - Alto 80% 12 - Alto

Riesgo Técnico operativo - Generacion de energia 20 - Extremo 20% 20 - Extremo
Riesgo Técnico operativo - Proyectos del sector energético 9 - Moderado 77% 6 - Moderado
Afectacién de la competitividad empresarial 12 - Alto 45% 9 - Moderado

) pirani



De los once (11) riesgos identificados en la matriz estratégica, cuatro (4) estan catalogados como riesgos técnicos
operativos y sobre estos se han asignado recursos importantes para su mitigacion.

Sin embargo, se recomienda revisar el plan de inversiones y priorizarlas de acuerdo con los impactos que
podria generar la materializacién de un evento desfavorable.

Se recomienda continuar con el plan de inversiones de los riesgos que han sido catalogados como Altos y Extremos
con el fin de llevarlos hacia un cuadrante del mapa de calor en donde puedan ser gestionados mediante el
mantenimiento de la infraestructura y los controles establecidos por los lideres de los procesos y por los procesos
de la empresa.

El riesgo nueve (9) no presenta variacién en su perfil dado que las inversiones requeridas para este fin son a
mediano y largo plazo.

Sin embargo, se deben buscar alternativas que puedan ser desarrolladas en un periodo de tiempo mas corto
dado que la materializacién de este evento generaria impactos en la comunidad y en la reputacién de la
empresa que podrian ser catastroéficos tal cual se presenta en el anexo de simulacién de escenarios.
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jGracias!
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